Upplysingaéryggisstefna nemendaskrar bjérsarskoli

bjorsarskoli vidheldur nemendaskra til ad halda utan um upplysingar um nemendur sina,
namsframvindu og annad sem naudsynlegt er vegna nams peirra vio skdlann. Med pessari skjalfestu
upplysingadryggisstefnu vill Pjorsarskoli leggja aherslu 4 mikilvegi persénuverndar vid vinnslu
nemendaskrar skélans.

bjorsarskoli hagnytir m.a. upplysingatakni til ad vardveita gdgn nemendaskrar og midla peim 4
Oruggan og hagkveman hatt. Pad audveldar skolanum, nemendum og forsjarmdénnum nemenda ad
hafa yfirsyn yfir skraningar, utanumhald, nAmsframvindu nemenda og 4rangur { skolastarfi.

Hiutverk pessarar stefnu er ad lysa skuldbindingu Pjorsarskola ad vernda nemendaskrana
gegn 6gnunum, innan fra og utan, visvitandi og oviljandi. Markmid stjornunar upplysingadryggis
er ad tryggja aframhaldandi adgang ad upplysingum nemendaskrar og lagmarka tjon, ef skadi
verdur, med pvi ad koma i veg fyrir eda lagmarka ahrif af atvikum sem geta truflad
upplysingavinnslu Gr nemendaskra eda upplysingaleka.

Nemendaskra inniheldur m.a. vidkvaemar persénugreinanlegar upplysingar sem ber ad
vernda sérstaklega. Hagsmunir adila, sem tengjast malum er upplysingarnar varda, getu skadast ef
upplysingarnar komast i rangar hendur, eru rangar eda eru ekki adgengilegar pegar peirra er porf.
bess vegna skilgreinir Pjorsarskoli pessa 6ryggisstefnu er vardar trinad, réttleika og tiltzkileika

gagna.

Tranadur. bjorsarskoli tryggir ad eingdngu adilar, sem til pess hafa heimild, hafi adgang
ad upplysingum nemendaskrar og bunadi tengdum henni.

Réttleiki gagna. Pjorsarskoli tryggir ad upplysingar sem skradar eru i nemendaskra séu
réttar og nakvamar 4 hverjum tima. Rangar, villandi, 6fullkomnar eda treltar upplysingar
s€u leidréttar, beim eytt eda vid beer aukid pegar slikt uppgotvast og haldid uppi reglubundnu
eftirliti i peim tilgangi.

Tilteekileiki gagna. Pjérsarskoli tryggir ad upplysingar skradar i nemendaskra séu
adgengilegar peim sem hafa heimild og purfa ad nota per pegar peirra er porf. Skolinn
tryggir einnig ad kerfi og gogn nemendaskrar sem kunna ad eydileggjast sé hegt ad
endurreisa med hjalp vidbragsaatlunar og afrita sem geymd eru 4 Sruggum stad.

Oryggisstefna pessi tekur mid af gildandi [6gum og reglugerdum um persénuvernd og
medferd personuupplysinga. Oryggisstefnan er i fullu samremi vid reglur Persénuverndar nr.
299/2001 um 6ryggi persénuupplysinga og uppfyllir kréfur stadalsins IST EN ISO/IEC 27001.

Starfsmenn sem hafa adgang ad upplysingaverdmatum og peir vinnsluadilar, sem koma ad
rekstri upplysingakerfa, p.m.t. nemendaskrar, skulu hafa adgang ad og bpekkja til pessarar
oryggisstefnu og pess hluta reglubokar sem snertir peirra vinnu. Vidurlsg komi fram i
radningarsamningum, starfslysingum, kjarasamningum eda 16gum og felist eftir atvikum i skriflegri
adminningu eda brottrekstri.
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itarleg stefna

Markmio og leidir:

Pad er markmid bjérsarskoli ad nota raunhefar, videigandi, hagnytar og arangursrikar
oryggisradstafanir til ad vernda mikilvag verkferli og verdmeeti nemendaskrar'. Sérstaklega skal
tryggja ad:

adgengi ad upplysingaverdmatum sé bundid vid pa sem til pess hafa heimild;
upplysingaverdmati séu vardveitt 4 tryggilegan hatt;

farid sé ad 16gum um grunnskéla og persénuvernd vardandi adgang, vinnslu, flutning,
vardveislu og dreifingu upplysinga;

haldin sé videigandi leynd og trinadur um upplysingaverdmati;

réttleiki upplysingaverdmaeta sé tryggdur med pvi ad verja pau fyrir 6heimilum
breytingum og rangar upplysingar séu leidréttar 4n Snaudsynlegra tafa;

akveedi laga, reglugerda og samninga séu uppfylit;

utbiin sé vidbragdsaztlun, henni haldid vid og han préfud eins og kostur er;
starfsmdnnum sé veitt videigandi fraedsla og pjalfun vardandi éryggiskrofur tengdar
nemendaskra;

tilkynnt sé um 61l 6ryggisatvik og grunada veikleika 4 8ryggiskrofum og -kerfum og slikt
rannsakad;

i oryggisreglum sé sérstaklega tekid 4 virusavorn og adgangsstjornun.

Gildissvio:

1.

Oryggisstefna pessi nar til og gildir um alla sem hafa adgang ad nemendaskrd og
upplysingaverdmatum tengdum skranni. I henni er skil greint lagmarksoryggi.

Abyrgd og skipulag:

1.

2.

3.

Skoélastjori Pjérsarskola er endanlega abyrgur fyrir ryggi upplysingaverdmaeta sem skélinn
skrair { nemendaskra.

Skolastjori skipar tilsjonarmann personuverndar sem sér um daglega tilsjon personuverndar
og upplysingadryggis tengt notkun 4 nemendaskra.

Tilsjonarmadur personuverndar skal sja til pess ad starfsfolk sem notar nemendaskra eda
gogn ar kerfinu hljéti videigandi freedslu um persénuvernd og 6ryggismal. Verksvid
tilsjonarmanns er ad 6dru leyti skilgreint i reglubok.

Tilsjénarmadur persénuverndar skal vera tengilidur vid forsjarmenn, Persénuvernd og
personuverndarfulltraa, ef tilsjonarmadur er ekki jafnframt persénuverndarfulltrii, vegna
mala er varda fridhelgi og vernd personugreinanlegra upplysinga.

Skolastjori er abyrgur fyrir pvi ad allir hlutadeigandi starfsmenn skélans pekki og skilji
oryggisstefnu pessa og hafi hana ad leidarljosi i starfi sinu. Skélastjori getur falid tilteknum
starfsmanni daglega framkvamd pessa pattar.

Pbad er 4 abyrgd sérhvers starfsmanns ad fylgja pessari Sryggisstefnu og 6ryggisreglum sem
koma fram i reglubdk vegna nemendaskra.

Endurskodun, dheettumat og innra eftirlit:

1.

2.

Oryggisstefnuna skal endurmeta ad minnsta kosti & tveggja ara fresti. Verdi veruleg
breyting 4 ahzttupattum skal endurmeta 6ryggisstefnuna an tafar.

Ahzttumat skal vera vidvarandi og i samremi vid kréfur Personuverndar. Pad skal
endurskodad 4 minnst tveggja ara fresti og i hvert sinn sem veruleg breyting verdur 4
umhverfi upplysingavinnslu eda ahzttupattum.

" Grunnskolinn heldur skra yfir alla nemendur skélans og heldur utan um upplysingar sem hann safnar,
skrair eda feer athentar vegna skolavistar nemandans i nemendaskra. Upplysingarnar geta verid rafrnar eda
a raunlegum midlum, p.m.t. pappir.
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Oryggisbarfir skal greina at fra ahattumati og greiningu 4 6ryggiskréfum laga og opinberra
eftirlitsadila.

Velja skal videigandi taknilegar og skipulagslegar oryggisradstafanir til ad vernda
upplysingaverdmeeti.  Oryggisradstafanir skal endurskoda samhlida endurmati 4
Oryggisstefnu og ahttumati.

Beita skal radstofunum sem tryggja naegilegt 6ryggi med tillit til kostnadar og i hlutfalli vid
ahzttu sem dregid er Gr og hugsanlegt tjon ef dryggisfravik verda.

Vidhafa skal reglubundid innra eftirlit med vinnslu upplysinga og medferd
upplysingaverdmata til ad ganga ur skugga um ad unnid sé i samremi vid gildandi 16g og
reglur og par oryggisradstafanir sem akvednar hafa verid.

Tidni eftirlitsins og umfang pess skal dkvedi® med hlidsjon af aheettu, edli verdmata sem
vernda 4, peirri teekni sem notud er til ad tryggja 6ryggi peirra og kostnadi af framkvaemd
eftirlitsins. Pad skal po eigi vera gert sjaldnar en 4 tveggja ara fresti.

Adgangur, notkun og notagildi upplysinga:

1.

Adgangur starfsmanna ad upplysingum nemendaskrar er hadur tilskyldum heimildum og
um hann gilda strangar 6ryggis- og starfsreglur, sem fram koma i reglubdk og tengdum
verklagsreglum.  Adgangsheimildum skal styra tryggilega og skal tilsjonarmadur
personuverndar hafa eftirlit med peim.

Um adgang nemenda og forsjarmanna ad nemendaskra gilda strangar dryggisreglur sem
nanar eru tilgreindar  reglubok og tengdum verklagsreglum. Skal peim greint fra peim med
skriflegum hatti 4dur en adgangur er veittur.

Adgangsheimildum nemendaskrar skal 2tid vidhaldi® og breytingar 4 st68u notenda skulu
an tafar tilkynntar til rekstraradila aBgangsstjérnunar.

Allur gagnaadgangur { nemendaskra skal skradur og skilja eftir Gttektarslod sem safnad er i
rekstrardagbok.

Skolastjori skal hafa eftirlit med adgangi og notkun upplysinga i nemendaskra. Skélastjori
getur falid tilteknum starfsmanni daglega framkveemd pessa pattar.

Beita skal tazknilegum adgangshindrunum, svo sem eldveggjum, dulkédun, adgangsordum,
skjasvefum og oryggiskerfum,til ad fyrirbyggja adgang 6vidkomandi um tdlvunet og
fjarskiptakerfi sem tengjast eda eru notud af starfsfolki skolans til ad tengjast rafrsenni
nemendaskra og lastum hirslum pegar upplysingar eru & pappir eda 68rum raunlagum
midlum,

Leynd og réttleiki gagna:

1.

Personuvernd og trimadur personuupplysinga skal tryggdur i samreemi vid akveadi laga nr.
77/2000 um persénuvernd og medferd persénuupplysinga, reglna nr. 299/2001 um 6ryggi
personuupplysinga og reglugerdar Evropupingsins og radsins (ESB) 2016/679. Vardandi
sofhun, vinnslu, flutning, vorslu og dreifingu persénuupplysinga skal eftirfarandi ad
lagmarki virt:

a. Ad upplysingarnar séu unnar med sanngjérnum, malefnalegum og 16gmatum hztti
og ad 6l medferd peirra sé i samraemi vid vandada vinnsluhetti persénuupplysinga.

b. A0 upplysingarnar séu fengnar i yfirlystum, skyrum, malefnalegum tilgangi og ekki
unnar frekar i 6drum og 6samrymanlegum tilgangi.

c. Ad upplysingarnar séu negilegar, videigandi og ekki umfram pad sem naudsynlegt
er midad vid tilgang vinnslunnar.

d. Ad upplysingarnar séu areidanlegar og uppferdar eftir pérfum, persénuupplysingar
sem eru 6areidanlegar eda 6fullkomnar, midad vid tilgang vinnslu peirra, skal afma
eda leidrétta.

e. Ad skolinn geti synt fram 4 hann hliti ldgum og reglum sem gilda um vinnsluna.

f. Ad til stadar séu videigandi teknilegar og stjornunarlegar adgerdir til ad verja
réttindi hins skrada.

g. Ad hinum skrada sé gerd grein fyrir rétti sinu til ad vita hvada upplysingar eru
skradar og fa rangar upplysingar leidréttar.
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h. Ad upplysingum um hinn skrada sé pa adeins deilt med pridja adila, ad fyrir liggi
sampykki hins skrada/forsjarmanna.

i. A0 hinn skradi/forsjarmenn séu upplystir 4n 6naudsynlegra tafa hafi upplysingarnar
borist i hendur 6vidkomandi adila, s.s. vegna gagnaleka. Jafnframt skal slikur leki
tilkynntur til Persénuverndar innan 72 stunda.

Allar upplysingar sem skradar eru { upplysingakerfi nemendaskra skulu vera skradar rétt og
a nakvaman hatt midad vid upplysingagjof.

Rangar, villandi, 6fullkomnar og treltar upplysingar skal leidrétta, eyda eda vid peer aukid
begar bar uppgétvast og halda skal uppi reglubundnu eftirlitsferli i peim tilgangi.
Vidkvaem gégn med hatt tranadarstig skal ekki senda um ytri nettengingar nema pau séu
tryggilega varin fyrir hnysni, t.d. med dulkodun eda lokudum samskiptarasum.

Setja skal upp varnir gegn spilliforritum til ad tryggja leynd, réttleika og adgengileika gagna.
Reglur um pad skulu settar fram i reglubok.

Starfsmenn skulu undirrita yfirlysingum um ad halda tranad um upplysingar {
nemendaskra, sem peir verda askynja i starfi sinu. Auk pess skulu peir undirrita
yfirlysingu um ad virda peer reglur um 6ryggi sem birtast { pessari dryggisstefnu og
reglubok skolans.

Neydarstjornun og oryggisfravik:

1.

Tryggja skal samfelldan rekstur upplysingakerfa nemendaskrar i samrami vid nidurstédu
ahattumats.

2. Oll fravik fra oryggisstefnu skal tilkynna til videigandi adila.
3. Atridi sem varda brot 4 16gum skulu tilkynnt hlutadeigandi yfirvéldum.
Reglubok:

1. Utbuin skal reglubék vegna vinnslu personugreinanlegra upplysinga hja [grunnskdla] med
skriflegum verklagsreglum um utferslu dryggisstefnunnar.

2. Ireglubdkinni skal ad lagmarki vera:
e upplysingar um skélann og videigandi 6ryggisparfir;
e rammi Oryggisstjornunar, b.e. hvernig Oryggismalum er stjornad; - verksvid

tilsjdnarmanns, trinadaryfirlysing, fradsla um kerfid og fl.

e lysing 4 upplysingadryggiskerfi;
e tilvisunarskra par sem visad er i itarefni og nanari verkferli;
e lysing 4 peim adferdum sem notadar eru vid ahattumat;
o yfirlit yfir eftirlitsadgerdir og varidarradstafanir sem hrint hefur verid i framkvamd.

3. Reglubodkin skal studd videigandi verklagsreglum.

4. Reglubokina skal yfirfara og endurskoda reglulega, minnst 4 tveggja ara fresti.

5. Efnireglubdkar skal vera gert adgengilegt { samraemi vid parfir hvers og eins.

Stadlar, log og reglugerdir:

1. Pjorsarskoli skal uppfylla gildandi 16g og reglugerdir sem luta ad vinnslu i nemendaskra og
annarra personugreinanlegra upplysinga.

2. Oryggisstefna og éryggisreglur eru métadar i samraemi vid alpjodlega vidurkennda stadla,

m.a. Utgefna af Stadlaradi [slands, Alpjodastadlastofnuninni (ISO) og Evropsku
stadlastofnuninni (IEC).
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